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DE L’AUTHENTIFICATION À DOUBLE FACTEUR (2FA)DE L’AUTHENTIFICATION À DOUBLE FACTEUR (2FA)



QU’EST-CE QUE LA 2FA ?QU’EST-CE QUE LA 2FA ?

Il s’agit d’un mode de connexion à une application plus sécurisé,
qui double le mot de passe d’un autre mode de vérification. Cela
permet d’être plus sûr que la personne qui veut se connecter est
bien le propriétaire du compte.

La FFGym a décidé de mettre en place ce mode
d’authentification en utilisant l’envoi d’un code par SMS.
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QUELLES APPLICATIONS SONT CONCERNÉES ?QUELLES APPLICATIONS SONT CONCERNÉES ?

L’espace Mon Compte, accessible à partir du site de la FFGym.
FFGym Licence
Les outils de compétition (hors ScoreGym).
Les outils dédiés à la gestion du haut-niveau.
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À QUELLE FRÉQUENCE DEVRAIS-JE PROCÉDER À LA 2FA ?À QUELLE FRÉQUENCE DEVRAIS-JE PROCÉDER À LA 2FA ?

La double vérification sera valide 72h, à partir du moment où
l’utilisateur se connectera du même lieu (même IP publique).

La double vérification effectuée à partir d’une application sera
valable pour toutes les autres.

La connexion automatique aux applications à partir des boutons de
l’espace Mon Compte sera toujours active.
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COMMENT CELA VA-T-IL SE PASSER ?COMMENT CELA VA-T-IL SE PASSER ?

La vérification ne prendra pas plus d’une minute.

La première fois, il faudra renseigner un numéro de téléphone
portable.

Les fois suivantes, il n’y aura qu’à valider l’envoi du code et le
saisir dans le champ approprié.

En cas de changement de numéro, une procédure simple et
sécurisée vous permettra de modifier le numéro.
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ÉTAPE 1: VALIDER L’ENVOIÉTAPE 1: VALIDER L’ENVOI
L’utilisateur devra saisir son login et son mot de passe dans la
page d’authentification, comme auparavant. S’ils sont valides, il
sera redirigé vers cet écran. (voir image ci-dessous)

Le numéro de téléphone servira uniquement à des fins de
sécurisation du compte et sera conservé indépendamment de la
fiche licence.

Si le numéro est toujours le bon, l’utilisateur validera l’envoi d’un
code par SMS.
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L’utilisateur recevra par SMS un code à 6 chiffres qu’il devra saisir
dans le champ prévu à cet effet. L’expéditeur du SMS s’appellera
impérativement “FFGym” et ne contiendra aucun lien ni aucune
demande d’information sur l’utilisateur. 

Tout autre format devra être considéré comme suspect.

Le code est valide pendant 5 minutes. Le bouton “Renvoyer le
code” permet d’obtenir un nouveau code. Cette possibilité est
limité à 2 nouvelles tentatives.
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ÉTAPE 2 : SAISIR LE CODEÉTAPE 2 : SAISIR LE CODE



Un message de validation informe l’utilisateur que la vérification
est validée.

Il sera automatiquement redirigé dans l’application à laquelle il
s’est connectée.
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ÉTAPE 3 : CONNEXION ÉTABLIEÉTAPE 3 : CONNEXION ÉTABLIE



Chaque club et chaque comité peut créer un nouvel utilisateur dans
son espace “Administration” de FFGym Licence.
Tous les utilisateurs ayant les mêmes droits voient la même chose :
,pas de perte d’information
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CRÉATION D’AUTRES COMPTES UTILISATEURSCRÉATION D’AUTRES COMPTES UTILISATEURS

Il peut être considéré comme plus pratique de partager un
compte entre plusieurs personnes, toutefois cela créé un risque

supplémentaire et sera difficilement compatible avec la 2FA.
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